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요 약

최근 모바일, IoT, 클라우드 등 정보통신환경의 변화와 함께 네트워크 트래픽 발생량이 급속히 늘어나고 있다. 이에 따라, 정보통신

망의 보안에 대한 중요성도 커지고 있다. 네트워크 상의 트래픽들을 패킷 단위로 분석하여 정보통신망의 보안을 위해 사용되고

있는 대표적인 보안시스템인 침입탐지시스템(IDS, intrusion detection system)은 제한된 처리용량을 갖는다. 본 논문에서는 네트워

크 IDS의 제한된 처리용량에서 플로우별 가시성 확보를 위한 소프트웨어 정의 기반 네트워크에서의 트래픽 샘플링률 결정 방법을

제안하고, 이에 대한성능 평가를수행하였다. 시뮬레이션 결과를통해제안하는 방법이 플로우별 목표트래픽 샘플링률을만족하는

스위치별 트래픽 샘플링률을 결정할 수 있음을 확인하였다.

Ⅰ. 서 론

오늘 날 정보통신기술의 발달로 인한 네트워크 트래픽 발생량

의 증가에 따라, 네트워크를통한다양한보안위협또한증가하고있다.

하루에 20,000 건 이상의 DDoS(distributed denial of service)공격이

발생하고 있으며, 최근 미국의 랜섬웨어(ransomware) 피해액은 3억

2천 5백만 달러로 추정되고 있다. 이러한네트워크침입을막기위해대

표적으로 침입탐지시스템(IDS, intrusion detection system)과 같은 트래

픽 분석 장비들이 사용되고 있다. IDS는 네트워크상의 트래픽을 패

킷 단위로 분석하여, 공격으로 의심되는 플로우에 대한 알람을 주는

등의 방법으로 네트워크의 안정성을 확보한다. 일반적으로 IDS와 같은

트래픽분석장비들은패킷분석을위한처리용량이제한적이라는한계를갖

는다.

네트워크 트래픽을 선택적으로 모니터링하는 트래픽 샘플링 기법을

사용하면, 트래픽 분석 장비들의 제한된 처리용량에 맞춰 네트워크 트래

픽을분석할수있다. 네트워크의제어평면과데이터전달평면을분리하여,

네트워크를 중앙의 제어기를 통해 관리할 수 있는 소프트웨어 정의 네트

워킹(SDN, Software-defined Networking)기술을 사용하면, 네트워크트

래픽모니터링을 위한 샘플링을 쉽게 구현할 수 있다 [1]. 트래픽 샘플링

기법은 모니터링해야하는 네트워크 트래픽의 양을 줄임으로써, 적은 오버

헤드와 실시간 네트워크 트래픽 분석을 할 수 있는 장점이 있지만, 분석

결과의신뢰성측면이부족한단점이있다. 즉, 버려진트래픽에담겨있는

잠재적으로유용할 수 있는 패킷의 정보를 얻지 못하는상황이 발생할수

있다. 따라서 효과적인 네트워크 트래픽 모니터링을 위해서는 적절한 트

래픽 샘플링률을 결정하는 것이 중요하다. 본 논문에서는 소프트웨어 정

의 기반 네트워크에서의 IDS를 위한 트래픽 샘플링 기술에 관한 연구를

수행한다.

Ⅱ. 관련 연구

네트워크트래픽 샘플링률결정을위한소프트웨어 정의기반네트워크

에서트래픽샘플링 방법으로는플로우별샘플링과스위치별 샘플링이고

려될 수 있다. 플로우별 트래픽 샘플링 방법(per-flow sampling method)

는 플로우마다 샘플링률을 다르게 설정할 수 있으므로, 정교한 샘플링 수

행이 가능하다는 장점이 있다. 하지만, 네트워크상의 플로우들은 동적으

로 변하기 때문에, 스위치들의 포워딩 테이블을 빈번하게 업데이트할 필

요가 있다. SDN을 지원하는 스위치들은 제한된 메모리를 갖고있기때문

에, 샘플링을 위해 플로우마다 포워딩 테이블을 관리하는 것은 확장성 측

면에서 문제가 있다 [2].

네트워크상의 스위치들의 개수는플로우들에 비해 동적으로 변하지않

기 때문에, 스위치별 트래픽 샘플링 방법(per-switch sampling method)

은 플로우별 트래픽 샘플링 기법보다 포워딩 테이블 관리에 필요한 오버

헤드가 적은 장점이 있다. 그러나, 스위치별 샘플링률을 적절하게 결정하

지 못하는 경우, 몇몇 플로우들이 여러 스위치에서 지나치게 많이 샘플링

되거나, 전혀 샘플링되지 않는 문제가 발생할 수 있다 [2].

샘플링을 위한 포워딩 테이블 관리 오버헤드를 줄이는 동시에 플로우

별 정교한 트래픽 샘플링이 가능하도록 하는 스위치별 트래픽 샘플링 방

법으로는 Rate-proportional 샘플링 방법이 있다. Rate-proportional 샘플

링 방법은 플로우별 data rate의 비율에 따른 트래픽 플로우 샘플링을 수

행하기 위한 스위치별 샘플링률을 결정한다. 라우팅 행렬 와 스위치별

샘플링률벡터  , 플로우별목표샘플링률벡터 를이용하여, 식 (1)과같

이트래픽플로우샘플링을위한스위치별샘플링률을결정한다. 와 의

성분은 0과 1 사이의 값을 갖는다[2].

    × × (1)

Rate-proportional 샘플링 방법은 스위치별 샘플링률 벡터 를 결정

하기 위해 pseudo inverse를 취하기 때문에, 작은 규모의 네트워크에서는



그림 2. 플로우별목표샘플링률대비실제로샘플링된플로우별

샘플링률의 평균

그림1. 스위치별샘플링률에따른플로우별샘플링률결정예제

문제가없으나 네트워크의규모가커질경우 역행렬계산의부정확성으로

인하여 스위치별 샘플링률이 음수가 나오는 문제가 있다. 본 논문에서는

확장성 있는 네트워크 트래픽 샘플링을 위하여, 네트워크의 규모가 커지

더라도목표로 하는플로우별트래픽샘플링률을 만족하는스위치별트래

픽 샘플링률 결정 방법을 제안한다.

Ⅲ. 트래픽 플로우 샘플링을 위한 스위치별 트래픽 샘플링률 결정 방법

개의플로우, 개의 SDN 지원스위치, 그리고 1개의 IDS로 이루어

진소프트웨어 정의기반네트워크에서각플로우별 data rate과 스위치별

샘플링률을 각각  ,  로 정의하고, IDS의 처리량의 한계를 라 정의

한다. 의성분은 0과 1 사이의값을갖는다. Data rate은초당패킷개수

(pps, packets per second)로 나타낸다. × 행렬 는 라우팅테이블

을 나타내며, 번째 플로우가 번째 스위치를 지나가는 경우, 의 성분

 는 1이다. 플로우별 샘플링된 data rate을
로 정의하면,  가 주어

졌을 때 은 다음과 같은 식으로 구할 수 있다.

                    diag× ×                (2)

만약 두 개 이상의 플로우가 하나의 스위치를 동시에 지나갈 경우, 각

플로우는플로우별 data rate의 비율에따라 샘플링된다고가정한다. 그림

1은 스위치별 샘플링률이 주어졌을 때 플로우별 샘플링된 data rate이 결

정되는예제이다. 네트워크토폴로지는각각 10 pps, 20 pps의 data rate을

갖는 2개의 플로우, 15 pps의 처리용량을 갖는 1개의 IDS, 그리고 3개의

스위치로 구성된다.      인 경우, 식 (2)에 따라 각

플로우별 샘플링된 data rate을 계산하면,     이다.

을 플로우별 목표로 하는 샘플링된 data rate이라 정의하면,
과 

의 차이를 최소화하는 목적을 달성하기 위한 최적화 문제를 다음과 같이

나타낼 수 있다.

  min  
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(3)

목적함수 는
이 주어졌을 때, 식 (3)의 제약조건에 따라 총 샘플

링된 패킷의 볼륨이 를넘지 않으며, 플로우별 샘플링된 data rate이 플

로우별 data rate을 넘지 않도록 스위치별 샘플링률 를 결정한다.

Ⅳ. 시뮬레이션

제안하는 샘플링률 결정 알고리즘의 성능 평가를 위하여 스위치 400개,

IDS 처리용량 1000 pps인 네트워크에서플로우개수를 450개에서 950개까

지 증가시켜가며, 플로우별 목표 샘플링률 대비 실제로 샘플링된 플로우별

샘플링률의 평균을 측정하는 시뮬레이션을 수행하였다. 각 플로우는 평균

30 pps의 data rate을가지며, 패킷의사이즈는동일하다. 네트워크토폴로지

는 networkX 라이브러리를사용하여생성하였다. 스위치별샘플링률 를

결정하는 최적화 문제 식 (2)는 CVXPY 라이브러리를 사용하여 풀었다.

그림 2는 플로우 개수를 증가시켜가며, 플로우별 목표 샘플링률 대비

실제로 샘플링된 플로우별샘플링률의평균을측정한 결과이다. 제안하는

방법의평균은 그림 2와 같이플로우 개수가증가하여도 1에 가까운 값을

유지하였다. 분산은 0.02 이하의 값을 유지하였다. 시뮬레이션 결과, 제안

하는방법이목표로하는 플로우별샘플링률에따라실제로 플로우별샘플

링이 이루어지고 있음을 확인하였다. 또한, 네트워크가 확장되어도 정확

한 플로우별 목표 샘플링률을 만족하고 있음을 알 수 있었다.

Ⅴ. 결론

본논문에서는 소프트웨어정의기반네트워크에서의 IDS를 위한 트래

픽 샘플링 기술에 관한 연구를 수행하였다. 기존 소프트웨어 정의 기반

네트워크에서 트래픽 플로우 샘플링을 위한 방법인 rate-proportional

샘플링 방법은 pseudo inverse를 취하기 때문에, 네트워크규모가커질경

우스위치별샘플링률이음수가나오게되는문제가있다. 본 논문에서는 확

장성 있는 트래픽 샘플링을 위한 트래픽 샘플링률 결정 방법을 제안하였

다. 시뮬레이션을 통하여제안하는 방법이 네트워크가 확장되어도 정확한

플로우별 목표 샘플링률을 만족할 수 있음을 확인하였다.
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